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1.0 SCOPE  
The School of Modeling, Simulation & Training (SMST) Information Security Policies are the foundation for 

the  information  technology  security  standards  implemented  for  SMST  IT  assets.    This  Configuration 

Management  policy  applies  to  all  hardware  and  software  contained  within  the  School  of  Modeling, 

Simulation & Training Accreditation Boundary.   

2.0 RESPONSIBILITIES  
All stakeholders, defined as all SMST personnel or those who utilize SMST IT resources are responsible for 

adhering  to  this  policy.  The  SMST  Department  of  Information  Systems  Technology  is  responsible  for 

execution and management of this policy as it applies to enterprise IT assets utilized by SMST personnel 

and projects. 

3.0 DOCUMENT PURPOSE 
The overall objective of this Configuration Management Policy is to document and inform stakeholders, 

of the policies set forth to maintain a secure configuration management baseline and process. 

This document complies with the following requirements from NIST Special Publication 800‐53 Revision 
4,  "Security  and  Privacy  Controls  for  Federal  Information  Systems  and  Organizations".  A  detailed 
compliance matrix can be found in Appendix A, “Detailed Compliance Matrix”. 
 
CNTL NO.  CONTROL NAME  PRIORITY  LOW  MOD  HIGH 

CM‐1  Configuration Management 
Policy and Procedures 

P1  CM‐1  CM‐1  CM‐1 

CM‐2  Baseline Configuration  P1  CM‐2  CM‐2 (1) (3) (7)  CM‐2 (1) (2) (3) 
(7) 

CM‐3  Configuration Change 
Control 

P1  Not Selected  CM‐3 (2)  CM‐3 (1) (2) 

CM‐4  Security Impact Analysis  P2  CM‐4  CM‐4  CM‐4 (1) 

CM‐5  Access Restrictions for 
Change 

P1  Not Selected  CM‐5  CM‐5 (1) (2) (3) 

CM‐6  Configuration Settings  P1  CM‐6  CM‐6  CM‐6 (1) (2) 

CM‐7  Least Functionality  P1  CM‐7  CM‐7 (1) (2) (4)  CM‐7 (1) (2) (5) 

CM‐8  Information System 
Component Inventory 

P1  CM‐8  CM‐8 (1) (3) (5)  CM‐8 (1) (2) (3) 
(4) (5) 

CM‐9  Configuration Management 
Plan 

P1  Not Selected  CM‐9  CM‐9 

CM‐10  Software Usage Restrictions  P2  CM‐10  CM‐10  CM‐10 

CM‐11  User‐Installed Software  P1  CM‐11  CM‐11  CM‐11 
Table 1 ‐ SP‐800‐53v4 Compliance Matrix 

4.0 REFERENCES  
As an academic and research unit of the University of Central Florida, the School of Modeling, Simulation 

& Training must abide by  the policies  required of employees of  the university.   Simultaneously, SMST 

seeks to implement additional, more stringent policies, in order to meet requirements for both existing 

and potential  sponsored projects.    SMST  seeks  to ensure  confidence with partnering  agencies,  in  the 

confidentiality,  integrity,  and  availability  of  data  maintained  or  produced  by  SMST.    The  following 

additional policies are included as reference: 

1) University of Central Florida Policies & Procedures: http://policies.ucf.edu/ 
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2) Federal Information Security Management Act (P.L. 107‐347, Title III), December 2002   

3) National  Institute  of  Standards  and  Technology  Federal  Information  Processing  Standards 

Publication  200,  Minimum  Security  Requirements  for  Federal  Information  and  Information 

Systems, March 2006 

4) National  Institute  of  Standards  and  Technology  Special  Publication  800‐53,  Recommended 

Security Controls for Federal Information Systems and Organizations, as amended  

5) National Institute of Standards and Technology Special Publication 800‐171, Protecting Controlled 

Unclassified Information in Nonfederal Systems and Organizations, as amended 

5.0 CONFIGURATION MANAGEMENT CONTROLS 
As reflected in the National Institute of Standards and Technology (NIST) SP 800‐53 Rev 4 “Configuration 

Management” control guidelines, not all controls are required of all systems.  The applicable controls are 

determined  through  the  Risk Management  Framework  (NIST  SP  800‐37)  that was  established  by  the 

Federal  Information  Security  Modernization  Act  (FISMA).    FISMA  and  the  RMF  further  led  to  the 

development of Federal Information Processing Standards (FIPS) by the National Institute of Standards 

and Technology.  Specifically outlined in FIPS 199 and FIPS 200, upon performing the data categorization 

process to map the types of information a system will process to security categories (NIST SP 800‐60), the 

impact levels, defined as Low, Moderate, or High for each security objective of Confidentiality, Integrity, 

and Availability is determined.  The highest watermark for an impact level for any objective then dictates 

the baseline to be followed according to NIST SP 800‐53.   

For sponsored awards handling Controlled Unclassified Information, the controls are predetermined to 

minimally reflect those outlined in NIST SP 800‐171.   

While not all activities and sponsored projects for the School of Modeling, Simulation & Training are in 

support of federal agencies, a large percentage of them are.  NIST is also a broadly accepted framework 

to establish security standards by.  SMST has therefore adopted NIST SP 800‐53 and seeks to minimally 

meet the low configuration management baseline for all SMST managed systems.  A combination of low 

and moderate baseline  systems are anticipated across  the SMST enterprise.    The high baseline  is not 

planned for at this time, although some individual aspects for network services may call for redundancy 

or backup processes  to shorten or minimize downtime,  thus providing  for higher availability.   Policies 

therefore do not specifically address high baseline only controls for SMST managed systems.  Applicable 

and required controls by project, are still to be followed by all SMST personnel.   

SMST managed systems will consistently follow a CCB process and the SMST Configuration Management 

Plan, even where not required for low baseline systems.  Refer to the table under each Control Number 

for other areas where SMST policy may implement more stringent requirements than NIST SP 800‐53. 
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CM‐1: Policy  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐1  CM‐1  CM‐1 

NIST 800‐171       

SMST Implementation  CM‐1  CM‐1  NA 

 

SMST  has  adopted  the  Configuration Management  principles  established  in  the  National  Institute  of 

Standards and Technology (NIST) SP 800‐53 Rev 4 “Configuration Management” control guidelines as the 

official  policy  for  the  SMST‐NET  security  domain.    SMST  also  takes  into  consideration  the  control 

guidelines of NIST SP 800‐171 for managing Controlled Unclassified Information.   The "CM" designator 

identified  in  each  section  represents  the  NIST  SP  800‐53‐specified  identifier  for  the  Configuration 

Management control family and the mapped NIST SP 800‐171 identifier where applicable.  

This  document  provides  requirements  for  the  configuration  management  process  that  ensures 

information  systems  are  designed  and  configured  to  use  controls  sufficient  to  safeguard  them  in 

accordance with the control sets outlined in NIST 800‐53 and NIST 800‐171.  

Failure  to  protect  network  infrastructures  against  threats  can  result  in  the  loss  of  data  integrity, 

unavailability  of  data,  and/or  unauthorized  use  of  data  or  information  systems  of  which  SMST  are 

considered the owner or maintainer.  The following subsections in this document outline the configuration 

management requirements SMST stakeholders will adhere to in order to be compliant with this policy. 

This policy shall be reviewed annually, at a minimum.   

This policy is to be shared and made available to all SMST stakeholders via the SMST‐IST Helpdesk website. 

CM‐2: Baseline Configuration  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐2  CM‐2 (1) (3) (7)  CM‐2 (1) (2) (3) (7) 

NIST 800‐171    CM‐2: 3.4.1, 
3.4.2 

 

SMST Implementation  CM‐2 (1)  CM‐2 (1) (3) (7) 
3.4.1, 3.4.2 

NA 

 

SMST shall implement common security configurations that provide a baseline level of security, reduce 

risk  from  security  threats  and  vulnerabilities,  and  save  time  and  resources.  This  requirement  aims  to 

improve  information  system  performance,  decrease  operating  costs,  and  ensure  confidence  with 

partnering agencies, in the confidentiality, integrity, and availability of data maintained or produced by 

SMST.  SMST shall ensure:  

a. CM‐2:  A  current  baseline  configuration  is  developed,  reviewed,  approved,  documented,  and 

maintained  under  configuration  control  for  each  information  system.  The  Department  of 

Information  Systems  Technology  (DIST)  shall  be  responsible  for  baseline  configurations  for 

corporate/enterprise managed systems.  

b. CM‐2: A baseline configuration must document and provide information about the components 

of an information system including the following:  

i. Standard operating system/installed applications with current version numbers  

ii. Standard  software  load  for  workstations,  servers,  network  components,  and  mobile 

devices and laptops  
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iii. Up‐to‐date patch level information  

iv. Network topology 

v. Logical placement of the component within the system and enterprise architecture  

vi. Technology platform  

c. CM‐2: Document any exceptions to baseline security configurations and obtain approval by the 

SMST CCB.  

d. CM‐2 (1): Review and update the baseline configuration for information systems:  

i. Annually, at a minimum  

ii. When  required  due  to  system  upgrades,  patches,  or  other  significant  changes  have 

occurred in the baseline configuration  

iii. As an integral part of information system component installations and upgrades  

iv. When  an  increase  in  interconnection  with  other  systems  outside  the  authorization 

boundary or significant changes in the security requirements for the system 

e. CM‐2 (1): New baselines must be created as the information system changes over time in order 

to maintain the baseline configuration. 

f. CM‐2 (1): Ensure the baseline configuration of an information system is consistent with vendor 

supported versions. Product versions of security related technologies must be kept up to date by 

applying the latest security patches.  

g. CM‐2 (1): Utilize best practice system hardening baselines for the operating systems. Refer to CM‐

6 Configuration Settings for a list of approved baselines.  

h. Automated mechanisms such as PXE Boot, Group Policy Objects, and Rule Sets will be employed 

to establish and apply the baseline configuration and revisions for all SMST network connected, 

managed systems to ensure consistency and reduce manual efforts.  

i. CM‐2 (3): Retain previous versions of baseline configurations of the information system to support 

rollback,  for  example,  hardware,  software,  firmware,  configuration  files,  and  configuration 

records.  

j. CM‐2 (7): A separate baseline configuration will be developed and maintained to support mobile 

workstations or desktops traveling with  individuals off network or  in an area deemed to be of 

significant risk and the procedures to be followed upon return.  

k. In cases where a baseline security configuration does not exist for an operating system, DIST shall 

ensure a baseline security configuration is developed, documented and approved.  
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CM‐3: Configuration Change Control  
  LOW  MODERATE  HIGH 

NIST 800‐53    CM‐3 (2)  CM‐3 (1) (2) 

NIST 800‐171    CM‐3: 3.4.3   

SMST Implementation  CM‐3 (2)  CM‐3 (2) (4) (6) 
3.4.3 

NA 

 

SMST shall manage changes to systems and application programs to protect the systems and programs 

from failure as well as security breaches.   Adequate management of system change control processes 

shall require the following:  

a. CM‐3: Determine the types of changes to the information system that are configuration controlled 

b. CM‐3: Review proposed configuration‐controlled changes to the information system and approve 

or disapprove such changes with explicit consideration for security impact analyses  

c. CM‐3:  Ensure  updates  addressing  significant  security  vulnerabilities  are  prioritized,  evaluated, 

tested,  documented,  approved  and  applied  promptly  to minimize  the  exposure  of  unpatched 

resources.  

d. CM‐3: Document configuration change decisions associated with the information system  

e. CM‐3: Implement approved configuration‐controlled changes to the information system  

f. CM‐3:  Retain  records  of  configuration‐controlled  changes  to  the  information  system  for  a 

minimum of 1 year, up to the life of the system.  

g. CM‐3:  Audit  and  review  activities  associated  with  configuration‐controlled  changes  to  the 

information system  

h. CM‐3:  Coordinate  and  provide  oversight  for  configuration  change  control  activities  through  a 

Configuration Control Board that convenes when configuration changes occur  

i. CM‐3 (2): Test, validate, and document changes to the information system before implementing 

the changes on the system  

j. Defines job responsibilities/restrictions and establishes authority levels for implementing 

changes by the Configuration Control Board.  

a. CM‐3 (4): An information security representative must be a member of the board.  

b. Enforcement of formal change control procedures  

c. CM‐3 (6): Proper authorization and approvals at all levels to include cryptographic 

mechanisms employed by the organization. 

k. Safeguard production systems during modification, including emergency changes  

l. Integrate application change control and operational change control procedures.  

   



 
School of Modeling, Simulation & Training                                
CONFIGURATION MANAGEMENT POLICY                               Version 1.0.0                    

9 of 58 

CM‐4: Security Impact Analysis  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐4  CM‐4  CM‐4 (1) 

NIST 800‐171    CM‐4: 3.4.4   

SMST Implementation  CM‐4 (1)  CM‐4 (1) 
3.4.4 

NA 

 

When significant changes are planned for, or made to, a system, the system owners, security liaison or 

business owners for systems shall conduct a security impact analysis to determine which controls shall be 

assessed for proper implementation and operation. Security impact analysis may include, for example, 

reviewing security plans to understand security control requirements and system design documentation 

to understand control implementation and how specific changes might affect the controls. The following 

security risk impact analysis activities shall be incorporated into the documented configuration change 

control process:  

a. CM‐4: Changes shall be analyzed and evaluated for the impact on security, preferably before they 

are approved and implemented. 

b. CM‐4:  Identification  of  the  regulatory  or  legal  requirements  that  address  the  security, 

confidentiality, and privacy requirements for covered functions or services.  

c. CM‐4: Identification of restricted information, stored in SMST’s files. Data classifications will be 

based on university policy in conjunction with NIST, following applicable state, federal statute and 

regulations to ensure proper handling.  

d. CM‐4: Identification of essential access control mechanisms used for requests, authorization, and 

access approval in support of critical agency functions and services.  

e. CM‐4: Identification of the processes used to monitor and report to management on whatever 

applications,  tools and  technologies SMST has  implemented to adequately manage  the risk as 

defined (i.e., baseline security reviews, log reviews, use of IDs, logging events for forensics, etc.).  

f. CM‐4:  Identification of  the  security mechanisms  that  are  in  place  to  conceal  agency data,  for 

example the use of encryption, data masking, etc.  

g. CM‐4  (1):  Changes  shall  be  reviewed  for  security  impacts  due  to  flaws,  weaknesses, 

incompatibility, or malice. 

h. CM‐4  (1):  Changes  will  be  tested  on  a  subset  of  assets  or  separate  environment  before 

deployment to all assets.  

   



 
School of Modeling, Simulation & Training                                
CONFIGURATION MANAGEMENT POLICY                               Version 1.0.0                    

10 of 58 

CM‐5: Access Restrictions for Change  
  LOW  MODERATE  HIGH 

NIST 800‐53    CM‐5  CM‐5 (1) (2) (3) 

NIST 800‐171    CM‐5: 3.4.5   

SMST Implementation  CM‐5 (5)  CM‐5 (5) 
3.4.5 

NA 

 

SMST shall define, document, approve, and enforce physical and logical access restrictions associated with 

changes to the information system.  

a. CM‐5: Restrict and enforce  logical and physical access  to operating system and operational or 

production application software/program libraries to designated staff only. 

b. CM‐5:  Only  qualified  and  authorized  individuals  are  allowed  to  obtain  access  to  information 
system components for purposes of initiating changes, including upgrades and modifications.  

c. CM‐5 (5): Privileges to change information system components and system‐related information 
within a production or operational environment shall be limited to avoid unintended changes to 
other systems and business processes.  

d. CM‐5  (5):  All  requests  for  local  administrative  rights  must  be  documented  and  approved  by 
management.  Accounts will be reviewed every 90 days to re‐validate the requirement for such 
an account. 

 

CM‐6: Configuration Settings  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐6  CM‐6  CM‐6 (1) (2) 

NIST 800‐171    CM‐6: 3.4.1, 
3.4.2 

 

SMST Implementation  CM‐6 (1)  CM‐6 (1) 
3.4.1, 3.4.2 

NA 

 

Configuration settings are the set of parameters that can be changed in hardware, software, or firmware 

components of the information system that affect the security posture and/or functionality of the system. 

Security‐related configuration settings can be defined  to  include,  for example,  servers  (e.g., database, 

electronic mail, authentication, web, proxy, file, domain name), workstations, input/output devices (e.g., 

scanners, copiers, and printers), network components (e.g., firewalls, routers, gateways, voice and data 

switches,  wireless  access  points,  network  appliances,  sensors),  operating  systems,  middleware,  and 

applications. SMST shall implement the following requirements:  

a. CM‐6: A standard set of mandatory configuration settings must be established and documented 

for  information  technology  products  employed  within  the  information  system.    A  DISA  STIG 

Checklist will be maintained to outline the configuration settings or if a STIG Checklist does not 

exist, a Standard Configuration Documents (SCDs) will be developed to detail the configuration 

settings.  

b. CM‐6: The selected configuration settings must reflect the most restrictive mode consistent with 

operational  requirements  and must  be  derived  from  the  following  sources,  listed  in  order  of 

precedence:  
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i. Defense Information Systems Agency (DISA) security checklists and Standard Technical 

Implementation Guides (STIGs): http://iase.disa.mil/stigs/stig/index.html and 

http://iase.disa.mil/stigs/checklist/index.html  

ii. NIST recommended configurations and checklists: http://checklists.nist.gov/  

iii. National Security Agency (NSA) configuration guides:  

http://www.nsa.gov/ia/guidance/security_configuration_guides/index.shtml  

iv. Vendor specific best practices or recommended security configuration 

c. CM‐6: Identify, document, and approve any deviations from established configuration settings for 

information systems.  

d. CM‐6:  Monitor  and  control  changes  to  the  configuration  settings  in  accordance  with  agency 

policies and procedures. 

e. All  workstations  and  servers  will  be  added  to  the  SMST‐NET  domain  to  support 

monitoring, scanning, auditing, and baseline configuration settings.  
f. CM‐6 (1): Automated mechanisms such as Group Policy Objects and Rule Sets will be employed 

to  centrally manage,  apply,  and verify  configuration  settings  for  all  SMST network  connected, 

managed systems to ensure consistency and reduce manual efforts.  

 

CM‐7: Least Functionality  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐7  CM‐7 (1) (2) (4)  CM‐8 (1) (2) (5) 

NIST 800‐171    CM‐7: 3.4.6 
CM‐7 (1): 3.4.7 
CM‐7 (2): 3.4.7 
CM‐7 (4): 3.4.8 
CM‐7 (5)~: 3.4.8 

 

SMST Implementation  CM‐7  CM‐7 (1) (2) (4) (5)  
3.4.7 
3.4.8 

NA 

 

SMST shall implement the following requirements to provide least functionality:  

a. CM‐7:  Configure  information  systems  to  provide  only  essential  capabilities  and  specifically 

prohibit or restrict the use of functions, ports, protocols, and/or services that are not required for 

the business function of the information system.  

b. Where feasible, limit component functionality to a single function per device (e.g., email server, 

web server, etc.).  

c. CM‐7 (1): Disable any functions, ports, protocols, and services within an information system that 

are deemed to be unnecessary and/or non‐secure.  

d. CM‐7 (1): Identify and remove/disable unauthorized and/or non‐secure functions, ports, 

protocols, services, and applications based on results of monitoring every 30 days.  

e. CM‐7 (2): An information system shall prevent program execution in accordance with university 

and  SMST‐defined  policies  regarding  software  program  usage  and  restrictions,  and/or  rules 

authorizing the terms and conditions of software program usage.   

f. CM‐7 (4): SMST will abide by university policy regarding the software programs not authorized to 

execute on an information system. 
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g. CM‐7 (5): The list of authorized software programs will be reviewed and updated minimally once 

a month.    The  evaluation  rules will  be  published  on  the  SMST‐IST  Helpdesk website  and will 

incorporate  the  requirements of  specific projects when a  software may be deemed  to not be 

applicable at the enterprise level.   

h. CM‐7  (5),  3.4.8:  Employs  a  deny‐by‐exception  (blacklist)  to  prevent  the  use  of  unauthorized 

software.   

 

CM‐8: Information System Component Inventory  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐8  CM‐8 (1) (3) (5)  CM‐8 (1) (2) (3) (4) 
(5) 

NIST 800‐171    CM‐8: 3.4.1, 3.4.2 
CM‐8 (1): 3.4.1, 

3.4.2 

 

SMST Implementation  CM‐8  CM‐8 (1) (3) (5) 
3.4.1 
3.4.2 

NA 

 

SMST shall update the  inventory of  information system components as an  integral part of component 

installations, removals, and information system updates. SMST shall do the following:  

a. CM‐8: Develop, document, and maintain an  inventory of  information system components that 

accurately reflects the current information system environment.  

b. CM‐8:  Inventory all  components within  the authorization boundary of  the  information system 

(this may include inter‐connected systems), minimally on an annual basis. The inventory includes 

information deemed necessary to achieve effective property accountability and is at the level of 

granularity for tracking and reporting, for example, the following:  

i. hardware  inventory  specifications  (manufacturer,  type, model,  serial number, physical 

location),  

ii. software license information,  

iii. information system / component owner(s),  

iv. associated component configuration standard,  

v. software/firmware version information, and  

vi. for a networked component/device, the machine name and network address,  

c. CM‐8 (1): Reviews and updates information system component inventory as an integral part of 

component removals and system updates  

d. Include assessed  component  configurations  and any  approved deviations  to  current deployed 

configurations in the information system component inventory,  

e. CM‐8  (3):  SMST  shall  employ automated mechanisms  to detect  the presence of unauthorized 

hardware, software, and firmware components within the information system. SMST may take 

one or more of the following actions when unauthorized components are detected:    

i. Disable network access to such components  

ii. Isolates the components  

iii. Notify SMST‐defined IT Security personnel  



 
School of Modeling, Simulation & Training                                
CONFIGURATION MANAGEMENT POLICY                               Version 1.0.0                    

13 of 58 

Monitoring for unauthorized system components may be accomplished on an ongoing basis with 

the other monthly  scans or by  the periodic  scanning of  systems  for  that purpose. Automated 

mechanisms can be implemented within information systems or in other separate devices. 

f. CM‐8  (5):  Verifies  that  all  components  within  the  authorization  boundary  of  the  information 
system are not duplicated in other information system component inventories.  

 

CM‐9: Configuration Management Plan  
  LOW  MODERATE  HIGH 

NIST 800‐53    CM‐9  CM‐9 

NIST 800‐171       

SMST Implementation  CM‐9  CM‐9  NA 

 

SMST shall develop, document, and implement a configuration management plan for all SMST managed 

information systems that does the following:  

a. CM‐9:  Addresses  roles,  responsibilities,  and  configuration  management  processes  and 

procedures,  

b. CM‐9:  Defines  the  configuration  items  for  the  information  system  and  when  in  the  system 

development  life  cycle  (SDLC)  the  configuration  items  are  placed  under  configuration 

management,  

c. CM‐9:  Establishes  the  means  for  identifying  configuration  items  throughout  the  SDLC  and  a 

process for managing the configuration of the configuration items,  

d. CM‐9: Defines detailed processes and procedures for how configuration management is used to 

support SDLC activities at the information system level,  

e. CM‐9:  Describes  how  to  move  a  change  through  the  change  management  process,  how 

configuration  settings  and  configuration  baselines  are  updated,  how  the  information  system 

component inventory is maintained, how development, test, and operational environments are 

controlled, and finally, how documents are developed, released, and updated,  

f. CM‐9: Requires that software implementation plans follow change control procedures.  

g. CM‐9:  Protects  the  SMST  Configuration Management  Plan  from  unauthorized  disclosure  and 

modification,  

h. CM‐9: The configuration management approval process must include the following:  

i. Designation  of  key management  stakeholders  who  are  responsible  for  reviewing  and 

approving proposed changes to the information system  

ii. Designation  of  security  personnel  that would  conduct  an  impact  analysis  prior  to  the 

implementation of any changes to the system 

 

CM‐10: Software Usage Restrictions  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐10  CM‐10  CM‐10 

NIST 800‐171       

SMST Implementation  CM‐10  CM‐10  NA 

 

SMST shall ensure the following:  



 
School of Modeling, Simulation & Training                                
CONFIGURATION MANAGEMENT POLICY                               Version 1.0.0                    

14 of 58 

a. CM‐10:  Establish  procedures  for  software  use,  distribution  and  removal within  the  agency  to 

ensure agency use of software meets all copyright and licensing requirements. Procedures shall 

include the development of internal controls to monitor the number of licenses available and the 

number of copies in use. 

b. CM‐10: Ensures university policy regarding disallowed software is followed, along with reporting 

procedures.  This includes controls on the use of peer‐to‐peer file sharing technology. 

 

CM‐11: User Installed Software  
  LOW  MODERATE  HIGH 

NIST 800‐53  CM‐11  CM‐11  CM‐11 

NIST 800‐171    CM‐11: 3.4.9   

SMST Implementation  CM‐11  CM‐11 
3.4.9 

NA 

 

SMST will operate under the function of least privilege, meaning standard users shall not have the means 

to install unknown, unapproved software requiring administrative privilege.   

a) CM‐11: Standard users may install approved applications from the SMST Software Center or those 

applications on the Auto Up‐privilege list (allowed whitelist).   

b) CM‐11: If separately provided the necessary privileges to install software, SMST users shall: 

i. Not install any software explicitly prohibited by university policy.   

ii. Must  respect  license  requirements  by  the  vendor  and  remove  software  at  such  time 

license agreement concludes.   

iii. Monitor vendor site monthly, at a minimum, to identify patches for vulnerabilities.  

iv. Ensure only software programs that are from validated media are installed and are free 

of harmful code or other destructive aspects.    
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APPENDIX A – DETAILED COMPLIANCE MATRIX 
The following table provides traceability between this document and the Assessment Procedures contained within NIST Special Publication 800‐

53A Revision 4, "Assessing Security and Privacy Controls in Federal Information Systems and Organizations". 

 

800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐1  CM‐1 
(a) 

CCI‐
001821 

  The organization defines the 
organizational personnel or 
roles to whom the 
configuration management 
policy is to be disseminated. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
SMST has defined the organizational 
personnel or roles as all stakeholders in the 
configuration management process. 

This document 
CM Plan: 
Section 2.3 
Section 3.1 

CM‐1  CM‐1 
(a) 

CCI‐
001824 

  The organization defines the 
organizational personnel or 
roles to whom the 
configuration management 
policy is to be disseminated. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
SMST has defined the organizational 
personnel or roles as all stakeholders in the 
configuration management process. 

This document 
CM Plan: 
Section 2.3 
Section 3.1 

CM‐1  CM‐1 
(a) (1) 

CCI‐
000287 

  The organization develops 
and documents a 
configuration management 
policy that addresses 
purpose, scope, roles, 
responsibilities, management 
commitment, coordination 
among organizational 
entities, and compliance. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy that addresses purpose, scope, roles, 
responsibilities, management commitment, 
coordination among organizational entities, 
and compliance. 

This document 
CM Plan: 
Section 2.3 
Section 2.4 
Section 3.1 
 

CM‐1  CM‐1 
(a) (1) 

CCI‐
001822 

  The organization 
disseminates the 
configuration management 
policy to organization defined 
personnel or roles. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy via the inspected organization's 
information sharing capability (e.g. portal, 
intranet, email, etc.) to ensure it has been 
disseminated. 

Internal Web 
Portal 

CM‐1  CM‐1 
(a) (2) 

CCI‐
000290 

  The organization develops 
and documents procedures 
to facilitate the 
implementation of the 
configuration management 
policy and associated 
configuration management 
controls. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the procedures to facilitate the 
implementation of the configuration 
management policy and associated 
configuration management controls. 

CM Plan: 
Section 4.3 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐1  CM‐1 
(a) (2) 

CCI‐
001825 

  The organization 
disseminates to organization 
defined personnel or roles 
the procedures to facilitate 
the implementation of the 
configuration management 
policy and associated 
configuration management 
controls. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the procedures to facilitate the 
implementation of the configuration 
management policy and associated 
configuration management controls via the 
inspected organization's information sharing 
capability (e.g. portal, intranet, email, etc.) 
to ensure it has been disseminated. 

Internal Web 
Portal 

CM‐1  CM‐1 
(b) (1) 

CCI‐
000289 

  The organization reviews and 
updates, on an organization 
defined frequency, the 
configuration management 
policy. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of occurrence of 
reviews and update actions for the 
configuration management policy to ensure 
annual review and necessary updates are 
occurring.  
  
SMST has defined the frequency as annually. 

This document 
CM Plan: 
Change Record 

CM‐1  CM‐1 
(b) (1) 

CCI‐
000286 

  The organization defines a 
frequency to review and 
update the configuration 
management policies. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
SMST has defined the frequency as annually.  This document 

CM Plan: 
Section 4.2.2 

CM‐1  CM‐1 
(b) (2) 

CCI‐
000292 

  The organization reviews and 
updates, on an organization 
defined frequency, the 
procedures to facilitate the 
implementation of the 
configuration management 
policy and associated 
configuration management 
controls. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines documentation of occurrence of 
reviews and update actions for the 
procedures to facilitate the implementation 
of the configuration management policy and 
associated configuration management 
controls to ensure annual review and 
necessary updates are occurring.  

CM Plan: 
Change Record 

CM‐1  CM‐1 
(b) (2) 

CCI‐
001584 

  The organization defines the 
frequency to review and 
update configuration 
management procedures. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  SMST has defined the frequency as annually.  CM Plan: 
Section 4.2.2 

CM‐2  CM‐2  CCI‐
000293 

3.4.1 
3.4.2 

The organization develops 
and documents a current 
baseline configuration of the 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented baseline 
configuration. 

CM Plan: 
Section 4.2.2 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐2  CM‐2  CCI‐
000295 

3.4.1 
3.4.2 

The organization maintains 
under configuration control, 
a current baseline 
configuration of the 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the current baseline to ensure the 
current configuration matches the current 
documented baseline. 

CM Plan: 
Section 4.2.2 

CM‐2 (1)  CM‐2 
(1) (a) 

CCI‐
000296 

  The organization reviews and 
updates the baseline 
configuration of the 
information system at an 
organization‐defined 
frequency. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of organizational 
reviews and update actions for the baseline 
configuration to ensure annual review and 
necessary updates are occurring.  
  
SMST has defined the frequency as annually. 

CM Plan: 
Section 4.2.2 
Change Record 

CM‐2 (1)  CM‐2 
(1) (a) 

CCI‐
001497 

  The organization defines a 
frequency for the reviews 
and updates to the baseline 
configuration of the 
information system. 

 
High 
Moderate 
Low 

 
SMST has defined the frequency as annually.  CM Plan: 

Section 4.2.2 

CM‐2 (1)  CM‐2 
(1) (b) 

CCI‐
000297 

  The organization reviews and 
updates the baseline 
configuration of the 
information system when 
required due to organization‐
defined circumstances. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines documentation of organizational 
reviews and update actions for the baseline 
configuration of the information system 
when required due to baseline configuration 
changes. 

CM Plan: 
Section 4.2 

CM‐2 (1)  CM‐2 
(1) (b) 

CCI‐
001585 

  The organization defines the 
circumstances that require 
reviews and updates to the 
baseline configuration of the 
information system. 

 
High 
Moderate 
Low 

 
SMST has defined the circumstances as 
baseline configuration changes or as events 
dictate such changes. 

CM Plan: 
Section 4.2 

CM‐2 (1)  CM‐2 
(1) (c) 

CCI‐
000298 

  The organization reviews and 
updates the baseline 
configuration of the 
information system as an 
integral part of information 
system component 
installations. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of organizational 
reviews and update actions for the baseline 
configuration of the information system as 
an integral part of information system 
component installations to ensure review 
and necessary updates are occurring. 

CM Plan: 
Section 4.2 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐2 (1)  CM‐2 
(1) (c) 

CCI‐
000299 

  The organization reviews and 
updates the baseline 
configuration of the 
information system as an 
integral part of information 
system component upgrades. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of organizational 
reviews and update actions for the baseline 
configuration of the information system as 
an integral part of information system 
component upgrades to ensure review and 
necessary updates are occurring. 

CM Plan: 
Section 4.2 

CM‐2 (2)  CM‐2 
(2) 

CCI‐
000300 

  The organization employs 
automated mechanisms to 
maintain a complete baseline 
configuration of the 
information system. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms used to 
maintain complete baseline configuration of 
the information system. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐2 (2)  CM‐2 
(2) 

CCI‐
000301 

  The organization employs 
automated mechanisms to 
maintain an up‐to‐date 
baseline configuration of the 
information system. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms used to 
maintain an up‐to‐date baseline 
configuration of the information system. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐2 (2)  CM‐2 
(2) 

CCI‐
000302 

  The organization employs 
automated mechanisms to 
maintain an accurate 
baseline configuration of the 
information system. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms used to 
maintain accurate baseline configuration of 
the information system. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐2 (2)  CM‐2 
(2) 

CCI‐
000303 

  The organization employs 
automated mechanisms to 
maintain a readily available 
baseline configuration of the 
information system. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms used to 
maintain readily available baseline 
configuration of the information system. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐2 (3)  CM‐2 
(3) 

CCI‐
000304 

  The organization retains 
organization‐defined 
previous versions of baseline 
configurations of the 
information system to 
support rollback. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation of the previous 
version of the baseline configuration to 
determine if all IS components necessary for 
rollback are retained. 
  
SMST has defined the previous versions as 
the previous approved baseline 
configuration of IS components for a 
minimum of 3 months. 

CM Plan: 
Section 4.2 

CM‐2 (3)  CM‐2 
(3) 

CCI‐
001736 

  The organization defines the 
previous versions of baseline 
configuration of the 
information system required 
to support rollback. 

 
High 
Moderate 

 
SMST has defined the previous versions as 
the previous approved baseline 
configuration of IS components for a 
minimum of 3 months. 

CM Plan: 
Section 4.2 

CM‐2 (6)  CM‐2 
(6) 

CCI‐
000311 

  The organization maintains a 
baseline configuration for 
information system 
development environments 
that is managed separately 
from the operational baseline 
configuration. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines development environment 
baseline configuration documentation and 
ensures the organization is maintaining and 
managing a baseline configuration for the 
development environment separate from 
the operational baseline configuration. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐2 (6)  CM‐2 
(6) 

CCI‐
000312 

  The organization maintains a 
baseline configuration for 
information system test 
environments that is 
managed separately from the 
operational baseline 
configuration. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines test environment baseline 
configuration documentation and ensures 
the organization is maintaining and 
managing a baseline configuration for the 
test environment separate from the 
operational baseline configuration. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐2 (7)  CM‐2 
(7) a 

CCI‐
001737 

  The organization defines the 
information systems, system 
components, or devices that 
are to have organization‐
defined configurations 
applied when located in areas 
of significant risk. 

  High 
Moderate 

  The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the information 
systems, system components, or devices 
that are to have configurations defined in 
CM‐2 (7), CCI 1738 applied when located in 
areas of significant risk. 
  
SMST has determined that this value is not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 4.2.4 

CM‐2 (7)  CM‐2 
(7) a 

CCI‐
001739 

  The organization issues 
organization‐defined 
information systems, system 
components, or devices with 
organization‐defined 
configurations to individuals 
traveling to locations the 
organization deems to be of 
significant risk. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment interviews 
organizational personnel with configuration 
management responsibilities to ensure that 
individuals traveling to locations that the 
organization deems to be of significant risk 
are issued information systems, system 
components, or devices as defined in CM‐2 
(7) CCI 1737 with configurations as defined 
in CM‐2 (7) CCI 1738. 

CM Plan: 
Section 4.2.4 

CM‐2 (7)  CM‐2 
(7) a 

CCI‐
001738 

  The organization defines the 
security configurations to be 
implemented on information 
systems, system 
components, or devices 
when they are located in 
areas of significant risk. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the security 
configurations to be implemented on 
information systems, system components, or 
devices when they are located in areas of 
significant risk. 
  
SMST has determined that this value is not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 4.2.4 

CM‐2 (7)  CM‐2 
(7) b 

CCI‐
001815 

  The organization defines the 
security safeguards to be 
applied to devices when they 
return from areas of 
significant risk. 

  High 
Moderate 

  The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the security 
safeguards to be applied to devices when 
they return from areas of significant risk. 
  
SMST has determined that this value is not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 4.2.4 



 
School of Modeling, Simulation & Training   
CONFIGURATION MANAGEMENT POLICY                                                       Version 1.0.0 

            Page: 21 of 58   

800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐2 (7)  CM‐2 
(7) b 

CCI‐
001816 

  The organization applies 
organization‐defined security 
safeguards to devices when 
individuals return from areas 
of significant risk. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment interviews 
organizational personnel with configuration 
management responsibilities to ensure that 
when individuals return from areas of 
significant risk, security safeguards as 
defined in CM‐2 (7) CCI 1815 are applied to 
devices as defined in CM‐2 (7) CCI 1737. 

CM Plan: 
Section 4.2.4 

CM‐3  CM‐3 
(a) 

CCI‐
000313 

3.4.3  The organization determines 
the types of changes to the 
information system that are 
configuration controlled. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy and plan to ensure the organization 
identifies the types of changes to the 
information system that are configuration 
controlled. 

CM Plan: 
Appendix A, 
Section 5 

CM‐3  CM‐3 
(b) 

CCI‐
001740 

3.4.3  The organization reviews 
proposed configuration 
controlled changes to the 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of a sampling of 
proposed configuration controlled changes 
to ensure the reviews are being conducted. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐3  CM‐3 
(b) 

CCI‐
000314 

3.4.3  The organization approves or 
disapproves configuration 
controlled changes to the 
information system with 
explicit consideration for 
security impact analysis. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of the 
approval/disapproval of configuration 
controlled changes to ensure a security 
impact analysis was conducted. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐3  CM‐3 
(c) 

CCI‐
001741 

3.4.3  The organization documents 
configuration change 
decisions associated with the 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail documenting 
configuration change decisions associated 
with the information system to ensure the 
organization being inspected/assessed has 
documented their decisions. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐3  CM‐3 
(d) 

CCI‐
001819 

3.4.3  The organization implements 
approved configuration‐
controlled changes to the 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail documenting the 
implementation of approved configuration‐
controlled changes to the information 
system to ensure the organization being 
inspected/assessed has implemented the 
approved changes. 

CM Plan: 
Enclosure 1 
Enclosure 2 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐3  CM‐3 
(e) 

CCI‐
000316 

3.4.3  The organization retains 
records of configuration‐
controlled changes to the 
information system for an 
organization‐defined time 
period. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the records of all configuration‐
controlled changes to the information 
system to ensure the organization being 
inspected/assessed retains the records of all 
configuration controlled changes for a time 
period defined by the organization's CCB. 
 
SMST has defined the time period as a 
minimum of 1 year, up to life of the system. 

CM Plan: 
Appendix A, 
Section 5 
Enclosure 2 

CM‐3  CM‐3 
(e) 

CCI‐
002056 

3.4.3  The organization defines the 
time period the record of 
configuration‐controlled 
changes are to be retained. 

  High 
Moderate 
Low 

  SMST has defined the time period as a time 
period defined by the organization's CCB. 

NA 

CM‐3  CM‐3 
(f) 

CCI‐
000318 

3.4.3  The organization audits and 
reviews activities associated 
with configuration controlled 
changes to the system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail documenting the 
review activities associated with 
configuration‐controlled changes to the 
information system to ensure the 
organization being inspected/assessed 
audits and reviews activities associated with 
the changes. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐3  CM‐3 
(g) 

CCI‐
000319 

3.4.3  The organization coordinates 
and provides oversight for 
configuration change control 
activities through an 
organization defined 
configuration change control 
element (e.g., committee, 
board) that convenes at the 
organization defined 
frequency and/or for any 
organization defined 
configuration change 
conditions. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the organization's configuration 
management policy and plan; 
document/charter establishing the 
organization's CCB; meeting minutes; 
information system change control records; 
and any other relevant documents or 
records.   The objective of the review is to 
validate the organization is coordinating and 
overseeing the configuration change control 
activities through a CCB. 

CM Plan: 
Appendix A 
Enclosure 1 
Enclosure 2 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐3  CM‐3 
(g) 

CCI‐
000320 

3.4.3  The organization defines 
frequency to convene 
configuration change control 
element. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the CCB Charter to ensure the 
frequency for configuration change control 
review is defined. 
  
SMST has defined the frequency as at a 
frequency determined by the CCB. 

CM Plan: 
Appendix A, 
Section 4 
 

CM‐3  CM‐3 
(g) 

CCI‐
000321 

3.4.3  The organization defines 
configuration change 
conditions that prompt the 
configuration change control 
element to convene. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the CCB Charter to ensure the 
configuration change conditions that prompt 
the configuration change control element to 
convene are defined. 
  
SMST has defined the configuration change 
conditions as configuration change 
conditions determined by the CCB. 

CM Plan: 
Appendix A, 
Section 5 

CM‐3  CM‐3 
(g) 

CCI‐
001586 

3.4.3  The organization defines the 
configuration change control 
element (e.g., committee, 
board) responsible for 
coordinating and providing 
oversight for configuration 
change control activities. 

  High 
Moderate 
Low 

  SMST has defined the configuration change 
control element as a configuration control 
board (CCB). 

CM Plan: 
Appendix A, 
Section 3 

CM‐3 (1)  CM‐3 
(1) (a) 

CCI‐
000322 

  The organization employs 
automated mechanisms to 
document proposed changes 
to the information system. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system documents 
proposed changes. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (b) 

CCI‐
001742 

  The organization defines the 
approval authorities to be 
notified when proposed 
changes to the information 
system are received. 

 
High 

 
SMST has defined the approval authorities as 
the configuration control board (CCB). 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐3 (1)  CM‐3 
(1) (b) 

CCI‐
000323 

  The organization employs 
automated mechanisms to 
notify organization‐defined 
approval authorities of 
proposed changes to the 
information system and 
request change approval. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system notifies 
designated approval authorities of proposed 
changes to the information system and 
request change approval.                           
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (c) 

CCI‐
000324 

  The organization employs 
automated mechanisms to 
highlight proposed changes 
to the information system 
that have not been approved 
or disapproved by an 
organization‐defined time 
period. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system highlights 
proposed changes to the information system 
that have not been approved or disapproved 
by the defined days. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (c) 

CCI‐
001498 

  The organization defines a 
time period after which 
proposed changes to the 
information system that have 
not been approved or 
disapproved are highlighted. 

 
High 

 
  The system is not 

considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (d) 

CCI‐
000325 

  The organization defines a 
time period that the mean 
time to failure (MTTF) must 
exceed before the 
organization manually 
initiates a transfer between 
active and standby 
information system 
components. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system prohibits changes. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐3 (1)  CM‐3 
(1) (e) 

CCI‐
000326 

  The organization employs 
automated mechanisms to 
document all changes to the 
information system. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system documents all 
changes. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (f) 

CCI‐
002058 

  The organization employs 
automated mechanisms to 
notify organization‐defined 
personnel when approved 
changes to the information 
system are completed. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of notifications of 
completed changes to the information 
system to ensure the organization being 
inspected/assessed notifies at a minimum, 
the CCB when approved changes to the 
information system are completed. 
  
SMST has defined the personnel as at a 
minimum, the CCB. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (1)  CM‐3 
(1) (f) 

CCI‐
002057 

  The organization defines the 
personnel to be notified 
when approved changes to 
the information system are 
completed. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines the documented personnel to 
ensure the organization being 
inspected/assessed defines the personnel to 
be notified when approved changes to the 
information system are completed, which 
must include, at a minimum, the CCB. 
  
SMST has defined the personnel as at a 
minimum, the CCB. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (2)  CM‐3 
(2) 

CCI‐
000327 

  The organization tests 
changes to the information 
system before implementing 
the changes on the 
operational system. 

  High 
Moderate 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of testing activity to ensure 
the organization being inspected/assessed 
tests changes to the information system 
before implementing the changes on the 
operational system. 

CM Plan: 
Section 4.3.3 

CM‐3 (2)  CM‐3 
(2) 

CCI‐
000328 

  The organization validates 
changes to the information 
system before implementing 

  High 
Moderate 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of validation activity to ensure 

CM Plan: 
Section 4.3.3 
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the changes on the 
operational system. 

the organization being inspected/assessed 
validates changes to the information system 
before implementing the changes on the 
operational system. 

CM‐3 (2)  CM‐3 
(2) 

CCI‐
000329 

  The organization documents 
changes to the information 
system before implementing 
the changes on the 
operational system. 

  High 
Moderate 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
documentation of changes to the 
information system to ensure the 
organization has established, published, and 
is complying with the requirement to 
document all changes to be made to its 
operational information system(s) prior to 
their implementation. 

CM Plan: 
Section 4.3.5 
Section 4.3.6 

CM‐3 (3)  CM‐3 
(3) 

CCI‐
000330 

  The organization employs 
automated mechanisms to 
implement changes to the 
current information system 
baseline. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines documentation of the use of the 
identified automated mechanisms to ensure 
that the identified system implements 
changes to the current information system 
baseline. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (3)  CM‐3 
(3) 

CCI‐
000331 

  The organization deploys the 
updated information system 
baseline across the installed 
base. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented deployment 
procedures and a sampling of the audit trail 
of automated baseline deployments to 
ensure the organization being 
inspected/assessed is deploying the updated 
information system baseline across the 
installed base. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (4)  CM‐3 
(4) 

CCI‐
000332 

  The organization requires an 
information security 
representative to be a 
member of the organization‐
defined configuration change 
control element. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the membership list of the 
organization's configuration control board to 
ensure an information security 
representative is a member of the 
organization's configuration control board. 

CM Plan: 
Appendix A, 
Section 3 
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CM‐3 (5)  CM‐3 
(5) 

CCI‐
001743 

  The organization defines the 
security responses to be 
automatically implemented 
by the information system if 
baseline configurations are 
changed in an unauthorized 
manner. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the security 
responses to be automatically implemented 
by the information system if baseline 
configurations are changed in an 
unauthorized manner. 
  
SMST has determined that the value is not 
appropriate to define at the Enterprise level. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (5)  CM‐3 
(5) 

CCI‐
001744 

  The information system 
implements organization‐
defined security responses 
automatically if baseline 
configurations are changed in 
an unauthorized manner. 

  High    The organization conducting the 
inspection/assessment obtains and 
examines the audit trail to ensure the 
organization being inspected/assessed 
implements security responses, as defined in 
CM‐3 (5), CCI 1743, automatically if baseline 
configurations are changed in an 
unauthorized manner. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐3 (6)  CM‐3 
(6) 

CCI‐
001746 

  The organization ensures that 
cryptographic mechanisms 
used to provide organization‐
defined security safeguards 
are under configuration 
management. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure that cryptographic 
mechanisms used to provide all security 
safeguards are documented in the policy. 
  
SMST has defined the security safeguards as 
all security safeguards. 

CM Plan: 
Section 3.4 

CM‐3 (6)  CM‐3 
(6) 

CCI‐
001745 

  The organization defines the 
security safeguards that are 
to be provided by the 
cryptographic mechanisms 
which are employed by the 
organization. 

  High 
Moderate 
Low 

  SMST has defined the security safeguards as 
all security safeguards. 

CM Plan: 
Section 3.4 
 

CM‐4  CM‐4  CCI‐
000333 

3.4.4  The organization analyzes 
changes to the information 
system to determine 
potential security impacts 
prior to change 
implementation. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the records of analyses to ensure 
the organization is conducting a security 
impact analysis of changes to the 
information system(s) prior to their 
implementation. 

CM Plan: 
Section 4.3.2 
Enclosure 3 
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CM‐4 (1)  CM‐4 
(1) 

CCI‐
001817 

  The organization, when 
analyzing changes to the 
information system, looks for 
security impacts due to flaws, 
weaknesses, incompatibility, 
or intentional malice. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process and 
record of analysis to ensure the organization 
being inspected/assessed, when analyzing 
changes to the information system, looks for 
security impacts due to flaws, weaknesses, 
incompatibility, or intentional malice. 

NA, but SMST 
implements. 
 
CM Plan: 
Section 4.3.2 
Enclosure 3 

CM‐4 (1)  CM‐4 
(1) 

CCI‐
001818 

  The organization analyzes 
changes to the information 
system in a separate test 
environment before 
installation in an operational 
environment. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented policy for 
analyzing changes as well as records of 
analysis to ensure the organization being 
inspected/assessed analyzes changes to the 
information system in a separate test 
environment before installation in an 
operational environment, looking for 
security impacts due to flaws, weaknesses, 
incompatibility, or intentional malice. 

NA, but SMST 
implements. 
 
CM Plan: 
Section 4.3.3 

CM‐4 (2)  CM‐4 
(2) 

CCI‐
000335 

  The organization, after the 
information system is 
changed, checks the security 
functions to verify the 
functions are implemented 
correctly. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of the verification of security 
functions to ensure the organization being 
inspected/assessed verifies in an operational 
environment, following changes to the 
information system, the security functions 
are implemented correctly. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐4 (2)  CM‐4 
(2) 

CCI‐
000336 

  The organization, after the 
information system is 
changed, checks the security 
functions to verify the 
functions are operating as 
intended. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of the verification of security 
functions to ensure the organization being 
inspected/assessed verifies in an operational 
environment, following changes to the 
information system, the security functions 
are operating as intended. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 
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CM‐4 (2)  CM‐4 
(2) 

CCI‐
000337 

  The organization, after the 
information system is 
changed, checks the security 
functions to verify the 
functions are producing the 
desired outcome with regard 
to meeting the security 
requirements for the system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of the verification of security 
functions to ensure the organization being 
inspected/assessed verifies in an operational 
environment, following changes to the 
information system, the security functions 
are producing the desired outcome with 
regard to meeting the security requirements 
for the system. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐5  CM‐5  CCI‐
000341 

3.4.5  The organization enforces 
physical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment the documented 
process to ensure the organization being 
inspected/assessed enforces physical access 
restrictions associated with changes to the 
information system as documented in the 
configuration management policy. 

CM Plan: 
Section 3 

CM‐5  CM‐5  CCI‐
000338 

3.4.5  The organization defines 
physical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines physical access 
restrictions associated with changes to the 
information system. 

CM Plan: 
Section 3 

CM‐5  CM‐5  CCI‐
000339 

3.4.5  The organization documents 
physical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed documents physical 
access restrictions associated with changes 
to the information system. 

CM Plan: 
Section 3 

CM‐5  CM‐5  CCI‐
000340 

3.4.5  The organization approves 
physical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of approvals to ensure the 
organization being inspected/assessed 
approves physical access restrictions 
associated with changes to the information 
system. 

CM Plan: 
Section 3 
Enclosure 2 
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CM‐5  CM‐5  CCI‐
000342 

3.4.5  The organization defines 
logical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines logical access 
restrictions associated with changes to the 
information system. 

CM Plan: 
Section 3 

CM‐5  CM‐5  CCI‐
000343 

3.4.5  The organization documents 
logical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed documents logical access 
restrictions associated with changes to the 
information system. 

CM Plan: 
Section 3 

CM‐5  CM‐5  CCI‐
000344 

3.4.5  The organization approves 
logical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of approvals to ensure the 
organization being inspected/assessed 
approves logical access restrictions 
associated with changes to the information 
system. 

CM Plan: 
Section 3 
Enclosure 2 

CM‐5  CM‐5  CCI‐
000345 

3.4.5  The organization enforces 
logical access restrictions 
associated with changes to 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the logical access audit trail to ensure the 
organization being inspected/assessed 
enforces logical access restrictions 
associated with changes to the information 
system as documented in the configuration 
management policy. 

CM Plan: 
Section 3 
Audit Trail 

CM‐5 (1)  CM‐5 
(1) 

CCI‐
001814 

  The Information system 
supports auditing of the 
enforcement actions. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment reviews vendor 
documentation to ensure the information 
system supports auditing of the 
enforcement actions.  If vendor 
documentation is not available, the 
organization conducting the 
inspection/assessment tests the information 
system for the capability. 

NA 
 
Where feasible 
auditing is 
enforced. 
 
CM Plan: 
Section 3 
Audit Trail 
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CM‐5 (1)  CM‐5 
(1) 

CCI‐
001813 

  The information system 
enforces access restrictions. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the configuration of the information system 
to ensure access restrictions are 
implemented. 

NA 
 
Where feasible 
auditing is 
enforced. 
 
CM Plan: 
Section 3 

CM‐5 (2)  CM‐5 
(2) 

CCI‐
000349 

  The organization reviews 
information system changes 
per organization defined 
frequency to determine 
whether unauthorized 
changes have occurred. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
information system change review as well as 
the audit trail of reviews to ensure the 
organization being inspected/assessed 
reviews IS changes every 90 days or more 
frequently as the organization defines for 
high systems AND at least annually or more 
frequently as the organization defines for 
low and moderate systems to determine 
whether unauthorized changes have 
occurred. 

NA 
 
Will report if 
found. 
 
CM Plan: 
Section 4.3.1 

CM‐5 (2)  CM‐5 
(2) 

CCI‐
000350 

  The organization reviews 
information system changes 
upon organization‐defined 
circumstances to determine 
whether unauthorized 
changes have occurred. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of reviews to ensure the 
organization being inspected/assessed 
reviews the information system changes 
when there is an incident or when planned 
changes have been performed to determine 
whether unauthorized changes have 
occurred.  
  
SMST has defined the circumstances as 
when there is an incident or when planned 
changes have been performed. 

NA 
 
Will report if 
found. 
 
CM Plan: 
Section 4.3.1 

CM‐5 (2)  CM‐5 
(2) 

CCI‐
000348 

  The organization defines a 
frequency to conduct reviews 
of information system 
changes. 

 
High 
Moderate 

 
SMST has defined the frequency as every 90 
days. 

NA 
 
Will report if 
found. 
 
CM Plan: 
Section 4.4.3 
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CM‐5 (2)  CM‐5 
(2) 

CCI‐
001826 

  The organization defines the 
circumstances when the 
organization reviews the 
information system changes 
to determine whether 
unauthorized changes have 
occurred. 

 
High 
Moderate 

 
SMST has defined the circumstances as 
when there is an incident or when planned 
changes have been performed. 

NA 
 
Will report if 
found. 
 
CM Plan: 
Section 4.4.3 

CM‐5 (3)  CM‐5 
(3) 

CCI‐
001749 

  The information system 
prevents the installation of 
organization‐defined 
software components 
without verification the 
software component has 
been digitally signed using a 
certificate that is recognized 
and approved by the 
organization. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
preventing the installation of software onto 
any software components when the vendor 
provides digitally signed products without 
verification that software has been digitally 
signed using a certificate and approved by 
the organization and reviews software on a 
sampling of the defined components to 
ensure that only software digitally signed by 
a defined CA is installed. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (3)  CM‐5 
(3) 

CCI‐
001750 

  The information system 
prevents the installation of 
organization‐defined 
firmware components 
without verification the 
firmware component has 
been digitally signed using a 
certificate that is recognized 
and approved by the 
organization. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
preventing the installation of firmware onto  
any firmware components when the vendor 
provides digitally signed products without 
verification that firmware has been digitally 
signed using a certificate and approved by 
the organization. 
  
The organization conducting the 
inspection/assessment reviews firmware on 
a sampling of the defined components to 
ensure that only firmware digitally signed by 
a defined CA is installed. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (3)  CM‐5 
(3) 

CCI‐
001747 

  The organization defines 
critical software components 
the information system will 
prevent from being installed 
without verification the 
component has been digitally 
signed using a certificate that 
is recognized and approved 
by the organization. 

 
High 

   
The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 



 
School of Modeling, Simulation & Training   
CONFIGURATION MANAGEMENT POLICY                                                       Version 1.0.0 

            Page: 33 of 58   

800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐5 (3)  CM‐5 
(3) 

CCI‐
001748 

  The organization defines 
critical firmware components 
the information system will 
prevent from being installed 
without verification the 
component has been digitally 
signed using a certificate that 
is recognized and approved 
by the organization. 

 
High 

 
  The system is not 

considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (4)  CM‐5 
(4) 

CCI‐
000353 

  The organization defines 
information system 
components requiring 
enforcement of a dual 
authorization for information 
system changes. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented information 
system components to ensure the 
organization being inspected/assessed 
defines the information system components 
requiring enforcement of a dual 
authorization for information system 
changes 
    
SMST has determined to the information 
system components are not appropriate to 
define at the Enterprise level. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (4)  CM‐5 
(4) 

CCI‐
001751 

  The organization defines 
system‐level information 
requiring enforcement of a 
dual authorization for 
information system changes. 

blank  blank  blank   The organization conducting the 
inspection/assessment obtains and 
examines the documented system‐level 
information to ensure the organization being 
inspected/assessed defines the system‐level 
information requiring enforcement of a dual 
authorization for information system 
changes. 
    
SMST has determined the information is not 
appropriate to define at the Enterprise level. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (4)  CM‐5 
(4) 

CCI‐
000354 

  The organization defines the 
frequency on which to 
inspect organization‐defined 
information systems, system 
components, or devices to 
detect tampering. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
enforces dual authorization for changes to 
information system components defined in 
CM‐5 (4), CCI 353. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐5 (4)  CM‐5 
(4) 

CCI‐
001752 

  The organization enforces 
dual authorization for 
changes to organization‐
defined system‐level 
information. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
enforces dual authorization for changes to 
system‐level information defined in CM‐5 
(4), CCI 1751. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐5 (5)  CM‐5 
(5) (a) 

CCI‐
001753 

  The organization limits 
privileges to change 
information system 
components within a 
production or operational 
environment. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
limits privileges to change information 
system components within a production or 
operational environment.  
 
SMST limits privileges, consistent with DISA 
STIG. 

Not Required 
 
 
CM Plan: 
Section 3 

CM‐5 (5)  CM‐5 
(5) (a) 

CCI‐
001754 

  The organization limits 
privileges to change system‐
related information within a 
production or operational 
environment. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
limits privileges to change system‐related 
information within a production or 
operational environment. 
 
SMST limits privileges, consistent with DISA 
STIG. 

Not Required 
 
CM Plan: 
Section 3 

CM‐5 (5)  CM‐5 
(5) (b) 

CCI‐
001829 

  The organization reviews 
information system privileges 
per organization defined 
frequency. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of reviews to ensure 
the organization being inspected/assessed 
reviews information system privileges every 
90 days.  
  
SMST limits privileges, consistent with DISA 
STIG and has defined the frequency as every 
90 days. 

Not Required 
 
CM Plan: 
Section 3 

CM‐5 (5)  CM‐5 
(5) (b) 

CCI‐
001830 

  The organization reevaluates 
information system privileges 
per organization defined 
frequency. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of reviews to ensure 
the organization being inspected/assessed 
reevaluates information system privileges 
every 90 days.  

Not Required 
 
 
CM Plan: 
Enclosure 4 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

 
 

CM‐5 (5)  CM‐5 
(5) (b) 

CCI‐
001827 

  The organization defines 
frequency to review 
information system 
privileges. 

 
High 
Moderate 
Low 

 
SMST has defined the frequency as every 90 
days. 
 
SMST limits privileges, consistent with DISA 
STIG. 

Not Required 
 
CM Plan: 
Section 3 

CM‐5 (5)  CM‐5 
(5) (b) 

CCI‐
001828 

  The organization defines 
frequency to reevaluate 
information system 
privileges. 

 
High 
Moderate 
Low 

 
SMST has defined the frequency as every 90 
days. 
 
SMST limits privileges, consistent with DISA 
STIG. 

Not Required 
 
 
CM Plan: 
Section 3 

CM‐5 (6)  CM‐5 
(6) 

CCI‐
001499 

  The organization limits 
privileges to change software 
resident within software 
libraries. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
limits privileges to change software resident 
within software libraries. 
  
For information system components that 
have applicable STIGs or SRGs, the 
organization conducting the 
inspection/assessment evaluates the 
components to ensure the organization 
being inspected/assessed has configured the  
system in compliance with the applicable 
STIGs and SRGs pertaining to CCI 1499. 

NA 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐6  CM‐6 
(a) 

CCI‐
000363 

3.4.1 
3.4.2 

The organization defines 
security configuration 
checklists to be used to 
establish and document 
configuration settings for the 
information system 
technology products 
employed. 

  High 
Moderate 
Low 

  SMST has defined the security configuration 
checklists as DoD security configuration or 
implementation guidance (e.g. STIGs,  SRGs, 
NSA configuration guides, CTOs, DTMs etc.).  
  
The organization conducting the 
inspection/assessment obtains and 
examines the security plan to ensure the 
organization being inspected/assessed has 
documented the configuration guidance 
which apply to their system components and 
reviews the list of documented guidance to 
ensure all applicable guidance is identified 
given the information system components 
within the authorization boundary. 

CM Plan: 
Section 4.4.1 
Section 4.4.2 
DISA Checklists 

CM‐6  CM‐6 
(a) 

CCI‐
000364 

3.4.1 
3.4.2 

The organization establishes 
configuration settings for 
information technology 
products employed within 
the information system using 
organization‐defined security 
configuration checklists. 

  High 
Moderate 
Low 

  DoD security configuration or 
implementation guidance (e.g. STIGs, SRGs, 
NSA configuration guides, CTOs, DTMs etc.) 
meet the requirement for establishing 
configuration settings. 
 

CM Plan: 
Section 3 
 

CM‐6  CM‐6 
(a) 

CCI‐
000365 

3.4.1 
3.4.2 

The organization documents 
configuration settings for 
information technology 
products employed within 
the information system using 
organization‐defined security 
configuration checklists that 
reflect the most restrictive 
mode consistent with 
operational requirements. 

  High 
Moderate 
Low 

  DoD security configuration or 
implementation guidance (e.g. STIGs,  SRGs, 
NSA configuration guides, CTOs, DTMs etc.) 
meet the requirement for documenting 
configuration settings. 

CM Plan: 
Section 3 
 

CM‐6  CM‐6 
(a) 

CCI‐
001588 

3.4.1 
3.4.2 

The organization‐defined 
security configuration 
checklists reflect the most 
restrictive mode consistent 
with operational 
requirements. 

  High 
Moderate 
Low 

  DoD security configuration or 
implementation guidance (e.g. STIGs,  SRGs, 
NSA configuration guides, CTOs, DTMs etc.) 
meet the requirement for ensuring security 
configuration checklists reflect the most 
restrictive mode consistent with operational 
requirements. 

CM Plan: 
Section 3 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐6  CM‐6 
(b) 

CCI‐
000366 

3.4.1 
3.4.2 

The organization implements 
the security configuration 
settings. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
implements applicable security configuration 
or implementation guidance and tests a 
sampling of information system components 
to ensure they comply with the required 
settings. 
  
SMST has defined the security configuration 
checklists as DoD security configuration or 
implementation guidance (e.g. STIGs,  NSA 
configuration guides, CTOs, DTMs etc.).    

CM Plan: 
Section 4.4.1 
Section 4.4.2 
Security Scans 
(external link) 

CM‐6  CM‐6 
(c) 

CCI‐
001756 

3.4.1 
3.4.2 

The organization defines the 
operational requirements on 
which the configuration 
settings for the organization‐
defined information system 
components are to be based. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the system security plan to ensure 
the organization being inspected/assessed 
defines   the requirements which may 
deviate from the approved configuration 
settings on the information system 
components defined in CM‐6, CCI 1755.  
  
SMST has determined that it is not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 4.2.2 

CM‐6  CM‐6 
(c) 

CCI‐
001755 

3.4.1 
3.4.2 

The organization defines the 
information system 
components for which any 
deviation from the 
established configuration 
settings are to be identified, 
documented and approved. 

  High 
Moderate 
Low 

  SMST has defined the information system 
components as all configurable information 
system components. 

CM Plan: 
Section 4.2.2 

CM‐6  CM‐6 
(c) 

CCI‐
000367 

3.4.1 
3.4.2 

The organization identifies 
any deviations from the 
established configuration 
settings for organization‐
defined information system 
components based on 
organization‐defined 
operational requirements. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the security plan to ensure the 
organization being inspected/assessed has 
documented deviations from configuration 
settings for information system components. 

CM Plan: 
Section 4.2.2 
System Security 
Plan 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐6  CM‐6 
(c) 

CCI‐
000368 

3.4.1 
3.4.2 

The organization documents 
any deviations from the 
established configuration 
settings for organization‐
defined information system 
components based on 
organization‐defined 
operational requirements. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the security plan to ensure the 
organization being inspected/assessed has 
documented deviations from configuration 
settings for information system components. 

CM Plan: 
Section 4.2.2 
System Security 
Plan 

CM‐6  CM‐6 
(c) 

CCI‐
000369 

3.4.1 
3.4.2 

The organization approves 
any deviations from the 
established configuration 
settings for organization‐
defined information system 
components based on 
organization‐defined 
operational requirements. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the security plan and the audit 
trail of approved changes to ensure the 
deviations are approved IAW CM‐3, CCI 314. 

CM Plan: 
Section 4.2.2 
System Security 
Plan (external 
link) 

CM‐6  CM‐6 
(d) 

CCI‐
001502 

3.4.1 
3.4.2 

The organization monitors 
changes to the configuration 
settings in accordance with 
organizational policies and 
procedures. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
monitors changes to the configuration 
settings in accordance with organizational 
policies and procedures. 

CM Plan: 
Section 4.4 

CM‐6  CM‐6 
(d) 

CCI‐
001503 

3.4.1 
3.4.2 

The organization controls 
changes to the configuration 
settings in accordance with 
organizational policies and 
procedures. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process to ensure 
the organization being inspected/assessed 
controls changes to the configuration 
settings in accordance with organizational 
policies and procedures. 

CM Plan: 
Section 4.3 

CM‐6 (1)  CM‐6 
(1) 

CCI‐
000370 

  The organization employs 
automated mechanisms to 
centrally manage 
configuration settings for 
organization‐defined 
information system 
components. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed identifies automated 
mechanisms to centrally manage 
configuration settings. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

Not Required  
 
SMST uses 
automation 
where feasible. 
CM Plan: 
Section 4.4.1 
Section 4.4.2 
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Control  
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CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐6 (1)  CM‐6 
(1) 

CCI‐
000371 

  The organization employs 
automated mechanisms to 
centrally apply configuration 
settings for organization‐
defined information system 
components. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed identifies automated 
mechanisms to centrally apply configuration 
settings. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

Not Required  
 
SMST uses 
automation 
where feasible. 
 
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐6 (1)  CM‐6 
(1) 

CCI‐
000372 

  The organization employs 
automated mechanisms to 
centrally verify configuration 
settings for organization‐
defined information system 
components. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed identifies automated 
mechanisms to centrally verify configuration 
settings. 
  
The organization being inspected/assessed 
may be required to demonstrate use of their 
identified automated mechanisms. 

Not Required  
 
SMST uses 
automation 
where feasible. 
 
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐6 (1)  CM‐6 
(1) 

CCI‐
002059 

  The organization defines the 
information system 
components for which the 
organization will employ 
automated mechanisms to 
centrally manage, apply, and 
verify configuration settings. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and examine 
the documented information system 
components to ensure the organization 
being inspected/assessed defines the 
information system components for which 
the organization will employ automated 
mechanisms to centrally manage, apply, and 
verify configuration settings. 
  
SMST has determined the information 
system components are not appropriate to 
define at the Enterprise level. 

Not Required  
 
SMST uses 
automation 
where feasible. 
 
CM Plan: 
Section 4.4.1 
Section 4.4.2 
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800‐53 
Control  
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DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐6 (2)  CM‐6 
(2) 

CCI‐
001757 

  The organization defines the 
security safeguards the 
organization is to employ 
when responding to 
unauthorized changes to the 
organization‐defined 
configuration settings. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the security 
safeguards the organization is to employ 
when responding to unauthorized changes 
to the configuration settings defined in CM‐6 
(2), CCI 1758. 
  
SMST has determined that it is not 
appropriate to define at the Enterprise level. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐6 (2)  CM‐6 
(2) 

CCI‐
001758 

  The organization defines 
configuration settings for 
which the organization will 
employ organization‐defined 
security safeguards in 
response to unauthorized 
changes. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
policy to ensure the organization being 
inspected/assessed defines the 
configuration settings for which the 
organization will employ security safeguards 
CM‐6 (2), CCI 1757 in response to 
unauthorized changes. 
  
SMST has defined the configuration settings 
as security related configuration settings   
defined at the program/system level.  

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐6 (2)  CM‐6 
(2) 

CCI‐
001759 

  The organization employs 
organization‐defined security 
safeguards to respond to 
unauthorized changes to 
organization‐defined 
configuration settings. 

 
High 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process and the 
audit trail of security safeguard 
implementation to ensure the organization 
being inspected/assessed implements 
security safeguards defined in CM‐6 (2), CCI 
1757 to respond to unauthorized changes to 
security related configuration settings 
defined at the program/system level.  
  
SMST has defined the configuration settings 
as security related configuration settings 
defined at the program/system level.  

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐7  CM‐7 
(a) 

CCI‐
000381 

3.4.6  The organization configures 
the information system to 
provide only essential 
capabilities. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the security plan to ensure the 
organization being inspected/assessed has 
identified essential capabilities.  The 
organization conducting the 
inspection/assessment inspects the 
information system to ensure that it 
provides only those documented essential 
capabilities. 

System Security 
Plan  

CM‐7  CM‐7 
(b) 

CCI‐
000382 

3.4.6  The organization configures 
the information system to 
prohibit or restrict the use of 
organization‐defined 
functions, ports, protocols, 
and/or services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment inspects the 
information system to ensure the 
organization being inspected/assessed 
prohibits or restricts the use of functions, 
ports, protocols, and/or services. 
 

System Security 
Plan 

CM‐7  CM‐7 
(b) 

CCI‐
000380 

3.4.6  The organization defines for 
the information system 
prohibited or restricted 
functions, ports, protocols, 
and/or services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  SMST has defined the information system 
prohibited or restricted functions, ports, 
protocols, and/or services. 

This document. 
 
System Security 
Plan 
 

CM‐7 (1)  CM‐7 
(1) (a) 

CCI‐
000384 

3.4.7  The organization reviews the 
information system per 
organization defined 
frequency to identify 
unnecessary and nonsecure 
functions, ports, protocols, 
and services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process and audit 
trail of reviews to ensure the organization 
being inspected/assessed reviews the 
information system every 30 days to identify 
unnecessary and non‐secure functions, 
ports, protocols, and services. 

CM Plan: 
Section 4.4.3 
Scan results  

CM‐7 (1)  CM‐7 
(1) (a) 

CCI‐
001760 

3.4.7  The organization defines the 
frequency of information 
system reviews to identify 
unnecessary and/or 
nonsecure functions, ports, 
protocols, and services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
SMST has defined the frequency as every 30 
days. 

CM Plan: 
Section 4.4.3 

CM‐7 (1)  CM‐7 
(1) (b) 

CCI‐
001762 

3.4.7  The organization disables 
organization‐defined 
functions, ports, protocols, 
and services within the 
information system deemed 
to be unnecessary and/or 
nonsecure. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment inspects the 
information system to ensure the 
organization being inspected/assessed 
disables functions, ports, protocols, and 
services within the information system 
deemed to be unnecessary and/or non‐
secure as defined in CM‐7 (1), CCI 1761. 

CM Plan: 
Section 4.4.3 
Scan results  
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐7 (1)  CM‐7 
(1) (b) 

CCI‐
001761 

3.4.7  The organization defines the 
functions, ports, protocols 
and services within the 
information system that are 
to be disabled when deemed 
unnecessary and/or 
nonsecure. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the system security plan to ensure 
the organization being inspected/assessed 
defines the functions, ports, protocols and 
services within the information system that 
are to be disabled when deemed 
unnecessary. 

System Security 
Plan  

CM‐7 (2)  CM‐7 
(2) 

CCI‐
001764 

3.4.7  The information system 
prevents program execution 
in accordance with 
organization‐defined policies 
regarding software program 
usage and restrictions, 
and/or rules authorizing the 
terms and conditions of 
software program usage. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment examines the 
information systems to ensure the systems 
are configured to prevent the execution of 
programs not authorized in accordance with 
CM‐7 (2) CCIs 1592 and 1763. 

Scan results  

CM‐7 (2)  CM‐7 
(2) 

CCI‐
001592 

3.4.7  The organization defines the 
rules authorizing the terms 
and conditions of software 
program usage on the 
information system. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the rules as well as the software 
list to ensure that the rules authorizing the 
use of all other programs are defined. 
  
SMST has determined that the rules 
authorizing the terms and conditions of 
software program usage on the information 
system are not appropriate to define at the 
Enterprise level and evaluation will need to 
include the requirements of a specified 
project.   

Scan results 

CM‐7 (2)  CM‐7 
(2) 

CCI‐
001763 

3.4.7  The organization defines the 
policies regarding software 
program usage and 
restrictions. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the rules as well as the software 
list to ensure that the rules authorizing the 
use of all other programs are defined. 
  
SMST has determined that the rules 
authorizing the terms and conditions of 
software program usage on the information 
system are not appropriate to define at the 
Enterprise level and evaluation will need to 
include the requirements of a specified 
project.   

System Security 
Plan  
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐7 (3)  CM‐7 
(3) 

CCI‐
000388 

  The organization ensures 
compliance with 
organization‐defined 
registration requirements for 
functions, ports, protocols, 
and services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines a documented listing of ports, 
protocols, and services in use, and reviews a 
sampling of those ports, protocols, and 
services to ensure the organization being 
inspected/assessed is compliant. 
 

NA 
 
System Security 
Plan  

CM‐7 (3)  CM‐7 
(3) 

CCI‐
000387 

  The organization defines 
registration requirements for 
functions, ports, protocols, 
and services. 

High 
Moderate 
Low 

High 
Moderate 
Low 

   
NA 
 
System Security 
Plan 

CM‐7 (4)  CM‐7 
(4) a 

CCI‐
001765 

3.4.8  The organization defines the 
software programs not 
authorized to execute on the 
information system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented list of software 
programs not authorized to execute to 
ensure that list is defined. 
  
The organization conducting the 
inspection/assessment reviews the list to 
ensure that any network capable software is 
included. 

NIST has not 
allocated this AP. 
This AP is 
applicable only 
as it aligns to 
800‐171, 3.4.8 
 
University Policy, 
Allowed 
Software and 
Evaluation Rules 

CM‐7 (4)  CM‐7 
(4) a 

CCI‐
001766 

3.4.8  The organization identifies 
the organization‐defined 
software programs not 
authorized to execute on the 
information system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented list of software 
programs not authorized to execute to 
ensure that list is defined. 
  
The organization conducting the 
inspection/assessment reviews the list to 
ensure that any network capable software is 
included. 

NIST has not 
allocated this AP. 
This AP is 
applicable only 
as it aligns to 
800‐171, 3.4.8 
 
University Policy, 
Allowed 
Software and 
Evaluation Rules 

CM‐7 (4)  CM‐7 
(4) b 

CCI‐
001767 

3.4.8  The organization employs an 
allow‐all, deny‐by‐exception 
policy to prohibit the 
execution of unauthorized 
software programs on the 
information system. 

blank  blank  blank  Within the DoD, this control cannot be 
implemented. 

NIST has not 
allocated this AP. 
This AP is 
applicable only 
as it aligns to 
800‐171, 3.4.8 
 
University Policy, 
Allowed 
Software and 
Evaluation Rules 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐7 (4)  CM‐7 
(4) c 

CCI‐
001770 

3.4.8  The organization reviews and 
updates the list of 
unauthorized software 
programs per organization‐
defined frequency. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of reviews and updates to 
ensure that the organization being 
inspected/assessed reviews and updates the 
list of unauthorized software programs as 
defined.  

NIST has not 
allocated this AP. 
This AP is 
applicable only 
as it aligns to 
800‐171, 3.4.8 
 
University Policy, 
Allowed 
Software and 
Evaluation Rules 

CM‐7 (4)  CM‐7 
(4) c 

CCI‐
001768 

3.4.8  The organization defines the 
frequency on which it will 
review and update the list of 
unauthorized software 
programs. 

blank  blank  blank 
 

NIST has not 
allocated this AP. 
This AP is 
applicable only 
as it aligns to 
800‐171, 3.4.8 
 
University Policy, 
Allowed 
Software and 
Evaluation Rules 

CM‐7 (5)  CM‐7 
(5) a 

CCI‐
001772 

3.4.8  The organization defines the 
software programs 
authorized to execute on the 
information system. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented list of software 
programs that are authorized to execute to 
ensure that list is defined. 

System Security 
Plan  

CM‐7 (5)  CM‐7 
(5) a 

CCI‐
001773 

3.4.8  The organization identifies 
the organization‐defined 
software programs 
authorized to execute on the 
information system. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented list of software 
programs that are authorized to execute to 
ensure that list is defined. 
  

System Security 
Plan  

CM‐7 (5)  CM‐7 
(5) b 

CCI‐
001774 

3.4.8  The organization employs an 
deny‐all, permit‐by‐exception 
policy to allow the execution 
of authorized software 
programs on the information 
system. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment examines the 
information system to ensure that it is 
configured to deny‐all and only permit by 
exception the execution of authorized 
software programs on the information 
system. 

System Security 
Plan  
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐7 (5)  CM‐7 
(5) c 

CCI‐
001777 

3.4.8  The organization reviews and 
updates the list of authorized 
software programs per 
organization‐defined 
frequency. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process as well as 
the audit trail of reviews and updates to 
ensure that the organization being 
inspected/assessed reviews and updates the 
list of authorized software programs as 
defined.  
  

System Security 
Plan  

CM‐7 (5)  CM‐7 
(5) c 

CCI‐
001775 

3.4.8  The organization defines the 
frequency on which it will 
review and update the list of 
authorized software 
programs. 

High 
Moderate 
Low 

High 
Moderate 
Low 

 
SMST has defined the frequency as monthly.  This document 

CM‐8  CM‐8 
(a) (1) 

CCI‐
000389 

3.4.1 
3.4.2 

The organization develops 
and documents an inventory 
of information system 
components that accurately 
reflects the current 
information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented inventory and 
examines a sampling of information system 
components to ensure inventory accurately 
reflects the current information system. 

System Security 
Plan  

CM‐8  CM‐8 
(a) (2) 

CCI‐
000392 

3.4.1 
3.4.2 

The organization develops 
and documents an inventory 
of information system 
components that includes all 
components within the 
authorization boundary of 
the information system. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented inventory and 
examines a sampling of information system 
components to ensure inventory includes all 
components within the authorization 
boundary of the information system. 

System Security 
Plan  

CM‐8  CM‐8 
(a) (3) 

CCI‐
000395 

3.4.1 
3.4.2 

The organization develops 
and documents an inventory 
of information system 
components that is at the 
level of granularity deemed 
necessary for tracking and 
reporting. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented inventory and 
examines a sampling of information system 
components to ensure inventory is at the 
level of granularity deemed necessary for 
tracking and reporting. 

System Security 
Plan  

CM‐8  CM‐8 
(a) (4) 

CCI‐
000399 

3.4.1 
3.4.2 

The organization develops 
and documents an inventory 
of information system 
components that includes 
organization defined 
information deemed 
necessary to achieve 
effective information system 
component accountability. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented inventory and 
examines a sampling of information system 
components to ensure inventory includes 
organization defined information deemed 
necessary to achieve effective information 
system component accountability. 

System Security 
Plan  
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8  CM‐8 
(a) (4) 

CCI‐
000398 

3.4.1 
3.4.2 

The organization defines 
information deemed 
necessary to achieve 
effective information system 
component accountability. 

  High 
Moderate 
Low 

  SMST has defined the information as 
hardware inventory specifications 
(manufacturer, type, model, serial number, 
physical location), software license 
information, information system/component 
owner, and for a networked 
component/device, the machine name. 

This document 

CM‐8  CM‐8 
(b) 

CCI‐
001780 

3.4.1 
3.4.2 

The organization reviews and 
updates the information 
system component inventory 
per organization‐defined 
frequency. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
reviews and updates as well as the audit trail 
of reviews and updates to ensure the 
organization being inspected/assessed 
reviews and updates the information system 
component inventory at a minimum, 
annually. 
 
SMST has defined the frequency as at a 
minimum, annually. 

System Security 
Plan  

CM‐8  CM‐8 
(b) 

CCI‐
001779 

3.4.1 
3.4.2 

The organization defines the 
frequency on which the 
information system 
component inventory is to be 
reviewed and updated. 

  High 
Moderate 
Low 

  SMST has defined the frequency as at a 
minimum, annually. 

This document 

CM‐8 (1)  CM‐8 
(1) 

CCI‐
000408 

3.4.1 
3.4.2 

The organization updates the 
inventory of information 
system components as an 
integral part of component 
installations. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
updates as well as the audit trail of updates 
and the log of changes to the information 
system to ensure the organization being 
inspected/assessed updates the inventory of 
information system components as an 
integral part of component installations. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐8 (1)  CM‐8 
(1) 

CCI‐
000409 

3.4.1 
3.4.2 

The organization updates the 
inventory of information 
system components as an 
integral part of component 
removals. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
updates as well as the audit trail of updates 
and the log of changes to the information 
system to ensure the organization being 
inspected/assessed updates the inventory of 
information system components as an 
integral part of component removals. 

CM Plan: 
Enclosure 1 
Enclosure 2 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8 (1)  CM‐8 
(1) 

CCI‐
000410 

3.4.1 
3.4.2 

The organization updates the 
inventory of information 
system components as an 
integral part of information 
system updates. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process for 
updates as well as the audit trail of updates 
and the log of changes to the information 
system to ensure the organization being 
inspected/assessed updates the inventory of 
information system components as an 
integral part of information system updates. 

CM Plan: 
Enclosure 1 
Enclosure 2 

CM‐8 (2)  CM‐8 
(2) 

CCI‐
000411 

  The organization employs 
automated mechanisms to 
help maintain an up‐to‐date 
inventory of information 
system components. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation identifying the 
automated mechanism used to help 
maintain an up‐to‐date inventory of 
information system components and 
examines the mechanism to ensure the 
organization being inspected/assessed 
employs automated mechanisms to help 
maintain an up‐to‐date inventory of 
information system components. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
 
Automation used 
where feasible. 
 
System Security 
Plan  
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐8 (2)  CM‐8 
(2) 

CCI‐
000412 

  The organization employs 
automated mechanisms to 
help maintain a complete 
inventory of information 
system components. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation identifying the 
automated mechanism used to help 
maintain a complete inventory of 
information system components and 
examines the mechanism to ensure the 
organization being inspected/assessed 
employs automated mechanisms to help 
maintain a complete inventory of 
information system components. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
 
System Security 
Plan  
CM Plan: 
Section 4.4.1 
Section 4.4.2 



 
School of Modeling, Simulation & Training   
CONFIGURATION MANAGEMENT POLICY                                                       Version 1.0.0 

            Page: 48 of 58   

800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8 (2)  CM‐8 
(2) 

CCI‐
000413 

  The organization employs 
automated mechanisms to 
help maintain a accurate 
inventory of information 
system components. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation identifying the 
automated mechanism used to help 
maintain an accurate inventory of 
information system components and 
examines the mechanism to ensure the 
organization being inspected/assessed 
employs automated mechanisms to help 
maintain an accurate inventory of 
information system components. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
 
System Security 
Plan  
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐8 (2)  CM‐8 
(2) 

CCI‐
000414 

  The organization employs 
automated mechanisms to 
help maintain a readily 
available inventory of 
information system 
components. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation identifying the 
automated mechanism used to help 
maintain a readily available inventory of 
information system components and 
examines the mechanism to ensure the 
organization being inspected/assessed 
employs automated mechanisms to help 
maintain a readily available inventory of 
information system components. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
 
System Security 
Plan 
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐8 (3)  CM‐8 
(3) (a) 

CCI‐
000416 

  The organization employs 
automated mechanisms, per 
organization defined 
frequency, to detect the 
presence of unauthorized 
hardware, software, and 
firmware components within 
the information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documentation identifying the 
automated mechanisms and examines the 
implemented automated mechanisms to 
ensure the organization being 
inspected/assessed employs automated 
mechanisms, continuously, to detect the 
presence of unauthorized hardware, 
software, and firmware components within 
the information system. 

System Security 
Plan  
CM Plan: 
Section 4.4.1 
Section 4.4.2 

CM‐8 (3)  CM‐8 
(3) (a) 

CCI‐
000415 

  The organization defines the 
frequency of employing 
automated mechanism to 
detect the presence of 
unauthorized hardware, 
software, and firmware 
components within the 
information system. 

 
High 
Moderate 
Low 

 
SMST has defined the frequency as monthly.  This document 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8 (3)  CM‐8 
(3) (b) 

CCI‐
001783 

  The organization defines the 
personnel or roles to be 
notified when unauthorized 
hardware, software, and 
firmware components are 
detected within the 
information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented list of personnel 
or roles to be notified when unauthorized 
hardware, software, and firmware 
components are detected within the 
information system to ensure the 
organization being inspected/assessed has 
either defined additional personnel or roles, 
or identified that there are no additional 
personnel or roles. 
   
SMST has defined the personnel or roles as 
the ISSO and ISSM and others as the local 
organization deems appropriate. 

CM Plan: 
Section 4.3.1 
Appendix A, 
Section 3 

CM‐8 (3)  CM‐8 
(3) (b) 

CCI‐
001784 

  When unauthorized 
hardware, software, and 
firmware components are 
detected within the 
information system, the 
organization takes action to 
disable network access by 
such components, isolates 
the components, and/or 
notifies organization‐defined 
personnel or roles. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the documented process and audit 
trail for taking action upon detection of 
unauthorized components to ensure the 
organization being inspected/assessed takes 
action to disable network access by 
unauthorized software, hardware, and 
firmware components,  isolate the 
components, and/or notify the ISSO and 
ISSM and others as the local organization 
deems appropriate. 
  
SMST has defined the personnel or roles as 
the ISSO and ISSM and others as the local 
organization deems appropriate. 

CM Plan: 
Section 4.3.1 
Appendix A, 
Section 3 

CM‐8 (4)  CM‐8 
(4) 

CCI‐
000418 

  The organization includes, in 
the information system 
component inventory 
information, a means for 
identifying by name, position, 
and/or role, individuals 
responsible/accountable for 
administering those 
components. 

High  High 
 

The organization conducting the 
inspection/assessment obtains and 
examines the information system 
component inventory to verify that the 
organization being inspected/assessed 
identifies within their inventory, the name 
and position or role of individuals 
responsible/accountable for administering 
those components or a means of identifying 
those individuals. 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8 (5)  CM‐8 
(5) 

CCI‐
000419 

  The organization verifies that 
all components within the 
authorization boundary of 
the information system are 
not duplicated in other 
information system 
inventories. 

 
High 
Moderate 

 
The organization conducting the 
inspection/assessment obtains and 
examines the inventory list of the authorized 
information system and verifies that all 
components identified during the inspection 
are not duplicated in other information 
system inventories. 

System Security 
Plan  

CM‐8 (6)  CM‐8 
(6) 

CCI‐
000420 

  The organization includes 
assessed component 
configurations and any 
approved deviations to 
current deployed 
configurations in the 
information system 
component inventory. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the organization's configuration 
management policy and plan; procedures 
addressing information system component 
inventory; information system design 
documentation; information system 
inventory records; information system 
component installation records; and any 
other relevant documents or records.  The 
purpose of the reviews is to validate the 
organization is including assessed 
component configurations, and any 
approved deviations to deployed 
configurations, in the information system 
component's inventory. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐8 (7)  CM‐8 
(7) 

CCI‐
001785 

  The organization provides a 
centralized repository for the 
inventory of information 
system components. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documentation of a 
centralized repository to ensure the 
organization being inspected/assessed 
provides a centralized repository for the 
inventory of information system 
components. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐8 (8)  CM‐8 
(8) 

CCI‐
001786 

  The organization employs 
automated mechanisms to 
support tracking of 
information system 
components by geographic 
location. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documentation of the 
automated mechanisms to ensure the 
organization being inspected/assessed 
employs automated mechanisms to support 
tracking of information system components 
by geographic location. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 



 
School of Modeling, Simulation & Training   
CONFIGURATION MANAGEMENT POLICY                                                       Version 1.0.0 

            Page: 51 of 58   

800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐8 (9)  CM‐8 
(9) (a) 

CCI‐
001787 

  The organization defines the 
acquired information system 
components that are to be 
assigned to an information 
system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documentation of acquired 
information system components to ensure 
the organization being inspected/assessed 
defines the acquired information system 
components that are to be assigned to an 
information system. 
  
SMST has determined that the acquired 
information system components are not 
appropriate to define at the Enterprise level. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐8 (9)  CM‐8 
(9) (a) 

CCI‐
001788 

  The organization assigns 
organization‐defined 
acquired information system 
components to an 
information system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documentation pertaining to 
the acquisition of information system 
components to ensure the organization 
being inspected/assessed assigns acquired 
information system components, as defined 
in CM‐8 (9), CCI 1787, to an information 
system. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐8 (9)  CM‐8 
(9) (b) 

CCI‐
001789 

  The organization receives an 
acknowledgement from the 
information system owner of 
the assignment of the 
acquired information system 
components to an 
information system. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines the documented process and audit 
trail of acknowledgements to ensure the 
organization being inspected/assessed 
receives an acknowledgement from the 
information system owner of the assignment 
of the acquired information system 
components to an information system. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 

CM‐9 (1)  CM‐9 
(1) 

CCI‐
000436 

  The organization assigns 
responsibility for developing 
the configuration 
management process to 
organizational personnel that 
are not directly involved in 
information system 
development. 

blank  blank  blank  The organization conducting the 
inspection/assessment obtains and 
examines documentation of stakeholder role 
assignments to verify that the personnel 
assigned CM roles are not assigned roles for 
information system development. 

NIST has not 
allocated this AP. 
Therefore, this 
AP is not 
applicable. 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐9  CM‐9 
(a) 

CCI‐
000421 

  The organization develops 
and documents a 
configuration management 
plan for the information 
system that addresses roles, 
responsibilities, and 
configuration management 
processes and procedures. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to verify that it addresses and 
documents roles, responsibilities, and 
configuration management processes and 
procedures 

CM Plan: 
Section 3.1 
Section 4.3 

CM‐9  CM‐9 
(a) 

CCI‐
000423 

  The organization implements 
a configuration management 
plan for the information 
system that addresses roles, 
responsibilities, and 
configuration management 
processes and procedures. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan as well as evidence of implementation 
(e.g., completed change requests, meeting 
minutes, and other relevant documents) to 
ensure the organization being 
inspected/assessed implements a 
configuration management plan for the 
information system that addresses roles, 
responsibilities, and configuration 
management processes and procedures. 

CM Plan: 
Section 3.1 
Section 4.3 
Enclosure 1 
Enclosure 2 
Enclosure 3 

CM‐9  CM‐9 
(b) 

CCI‐
001790 

  The organization develops 
and documents a 
configuration management 
plan for the information 
system that establishes a 
process for identifying 
configuration items 
throughout the system 
development life cycle. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to verify it establishes and documents a 
process for identifying configuration items 
throughout the system development life 
cycle. 

CM Plan: 
Section 4.1 

CM‐9  CM‐9 
(b) 

CCI‐
001792 

  The organization implements 
a configuration management 
plan for the information 
system that establishes a 
process for identifying 
configuration items 
throughout the system 
development life cycle. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan as well as evidence of implementation 
(e.g., completed change requests, meeting 
minutes, and other relevant documents) to 
ensure the organization implements a CM 
plan for the system that establishes a 
process for identifying CIs throughout the 
system development life cycle.  Checks 
should include verification that items being 
processed for CM are the items identified 
and that identified configuration items have 
not been changed without going through the 
documented process. 

CM Plan: 
Section 4.1 
Enclosure 1 
Enclosure 2 
Enclosure 3 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐9  CM‐9 
(b) 

CCI‐
001793 

  The organization develops 
and documents a 
configuration management 
plan for the information 
system that establishes a 
process for managing the 
configuration of the 
configuration items. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to ensure it establishes and documents 
a process for managing the configuration of 
the configuration items. 

CM Plan: 
Section 4.1 
 

CM‐9  CM‐9 
(b) 

CCI‐
001795 

  The organization implements 
a configuration management 
plan for the information 
system that establishes a 
process for managing the 
configuration of the 
configuration items. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan as well as evidence of implementation 
(e.g., completed change requests, meeting 
minutes, and other relevant documents) to 
ensure the organization being 
inspected/assessed implements a 
configuration management plan for the 
information system that establishes a 
process for managing the configuration of 
the configuration items. 

CM Plan: 
Section 4.1 
Enclosure 1 
Enclosure 2 
Enclosure 3 

CM‐9  CM‐9 
(c) 

CCI‐
000426 

  The organization implements 
a configuration management 
plan for the information 
system that defines the 
configuration items for the 
information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to ensure the organization being 
inspected/assessed implements a 
configuration management plan for the 
information system that defines the 
configuration items. 

CM Plan: 
Section 4.1 

CM‐9  CM‐9 
(c) 

CCI‐
001796 

  The organization develops 
and documents a 
configuration management 
plan for the information 
system that places the 
configuration items under 
configuration management. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to ensure the organization being 
inspected/assessed documents that 
configuration items are placed under 
configuration management. 

CM Plan: 
Section 4.1 
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800‐53 
Control  

800‐53 
CTI 

DISA 
CCI 

800‐171 
Sec. Req 

CCI Definition  Confidentiality  Integrity  Availability  Assessment Procedures  Reference 

CM‐9  CM‐9 
(c) 

CCI‐
001798 

  The organization implements 
a configuration management 
plan for the information 
system that places the 
configuration items under 
configuration management. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the CM Plan as well as evidence of 
implementation (e.g., completed change 
requests, meeting minutes, and other 
relevant documents) to ensure the 
organization being inspected/assessed 
implements a configuration management 
plan for the information system and that 
configuration items identified are under 
configuration management. 

CM Plan: 
Section 4.1 
Enclosure 1 
Enclosure 2 
Enclosure 3 

CM‐9  CM‐9 
(d) 

CCI‐
001799 

  The organization develops a 
configuration management 
plan for the information 
system that protects the 
configuration management 
plan from unauthorized 
disclosure and modification. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to verify that it identifies the protection 
measures. 

CM Plan: 
Section 3 

CM‐9  CM‐9 
(d) 

CCI‐
001801 

  The organization implements 
a configuration management 
plan for the information 
system that protects the 
configuration management 
plan from unauthorized 
disclosure and modification. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to verify that the identified protection 
measures are implemented. 

CM Plan: 
Section 3 

CM‐9  CM‐9 
(c) 

CCI‐
000424 

  The organization develops 
and documents a 
configuration management 
plan for the information 
system that defines the 
configuration items for the 
information system. 

 
High 
Moderate 
Low 

 
The organization conducting the 
inspection/assessment obtains and 
examines the configuration management 
plan to ensure it defines and documents the 
configuration items for the information 
system. 

CM Plan: 
Section 4.1 

CM‐10  CM‐10 
(a) 

CCI‐
001726 

  The organization uses 
software in accordance with 
contract agreements. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines a sampling of contract agreements 
and supporting evidence concerning the 
usage of software to ensure compliance with 
the contract agreements. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(a) 

CCI‐
001727 

  The organization uses 
software documentation in 
accordance with contract 
agreements. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines a sampling of contract agreements 
associated with software documentation 
and supporting evidence concerning the 

CM Plan: 
Section 5.1 
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usage of software documentation to ensure 
compliance with contract agreements. 

CM‐10  CM‐10 
(a) 

CCI‐
001728 

  The organization uses 
software in accordance with 
copyright laws. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines supporting evidence concerning 
the usage of software to ensure compliance 
with copyright laws. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(a) 

CCI‐
001729 

  The organization uses 
software documentation in 
accordance with copyright 
laws. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines supporting evidence concerning 
the usage of software documentation to 
ensure compliance with copyright laws. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(b) 

CCI‐
001730 

  The organization tracks the 
use of software protected by 
quantity licenses to control 
copying of the software. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the tracking records to ensure the 
organization being inspected/assessed tracks 
the use of software protected by quantity 
licenses to control copying of the software. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(b) 

CCI‐
001802 

  The organization tracks the 
use of software 
documentation protected by 
quantity licenses to control 
copying of the software 
documentation. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the tracking records to ensure the 
organization being inspected/assessed tracks 
the use of software documentation 
protected by quantity licenses to control 
copying of the software documentation. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(b) 

CCI‐
001803 

  The organization tracks the 
use of software protected by 
quantity licenses to control 
distribution of the software. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the tracking records to ensure the 
organization being inspected/assessed tracks 
the use of software protected by quantity 
licenses to control distribution of the 
software. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(b) 

CCI‐
001731 

  The organization tracks the 
use of software 
documentation protected by 
quantity licenses to control 
distribution of the software 
documentation. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the tracking records to ensure the 
organization being inspected/assessed tracks 
the use of software documentation 
protected by quantity licenses to control 
distribution of the software documentation. 

CM Plan: 
Section 5.1 

CM‐10  CM‐10 
(c) 

CCI‐
001732 

  The organization controls the 
use of peer‐to‐peer file 
sharing technology to ensure 
that this capability is not used 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trail of peer‐to‐peer file 
sharing technology reviews and 

CM Plan: 
Section 5.1 
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for the unauthorized 
distribution, display, 
performance, or 
reproduction of copyrighted 
work. 

authorizations to ensure the organization 
being inspected/assessed controls the use of 
peer‐to‐peer file sharing technology to 
ensure that this capability is not used for the 
unauthorized distribution, display, 
performance, or reproduction of copyrighted 
work. 

CM‐10  CM‐10 
(c ) 

CCI‐
001733 

  The organization documents 
the use of peer‐to‐peer file 
sharing technology to ensure 
that this capability is not used 
for the unauthorized 
distribution, display, 
performance, or 
reproduction of copyrighted 
work. 

  High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the documentation for the use of 
peer‐to‐peer file sharing technology to 
ensure that this capability is not used for the 
unauthorized distribution, display, 
performance, or reproduction of copyrighted 
work. 

CM Plan: 
Section 5.1 

CM‐10 
(1) 

CM‐10 
(1) 

CCI‐
001734 

  The organization defines the 
restrictions to be followed on 
the use of open source 
software. 

  High 
Moderate 
Low 

    NA 

CM‐10 
(1) 

CM‐10 
(1) 

CCI‐
001735 

  The organization establishes 
organization‐defined 
restrictions on the use of 
open source software. 

  High 
Moderate 
Low 

    NA 

CM‐11  CM‐11 
(a) 

CCI‐
001804 

3.4.9  The organization defines the 
policies for governing the 
installation of software by 
users. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines policies governing the installation 
of software by users (e.g., user agreements, 
CM plan, etc.) to ensure the organization 
being inspected/assessed defines the 
policies for governing the installation of 
software by users. 
  
SMST has determined the policies are not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 5.2 

CM‐11  CM‐11 
(a) 

CCI‐
001805 

3.4.9  The organization establishes 
organization‐defined policies 
governing the installation of 
software by users. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines documented policies governing 
the installation of software by users (e.g., 
user agreements, CM plan, etc.) to ensure 
the organization being inspected/assessed 
establishes policies governing the 
installation of software by users. 

CM Plan: 
Section 5.2 
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CM‐11  CM‐11 
(b) 

CCI‐
001806 

3.4.9  The organization defines 
methods to be employed to 
enforce the software 
installation policies. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines documentation of the methods 
employed to ensure the organization being 
inspected/assessed defines methods to be 
employed to enforce the software 
installation policies. 
  
SMST has determined the policies are not 
appropriate to define at the Enterprise level. 

CM Plan: 
Section 5.2 

CM‐11  CM‐11 
(b) 

CCI‐
001807 

3.4.9  The organization enforces 
software installation policies 
through organization‐defined 
methods. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines software installation policies 
defined in CM‐11, CCI 1804 and inspects the 
methods defined in CM‐11, CCI 1806 to 
verify they are properly implemented. 

CM Plan: 
Section 5.2 

CM‐11  CM‐11 
(c ) 

CCI‐
001808 

3.4.9  The organization defines the 
frequency on which it will 
monitor software installation 
policy compliance. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  SMST has defined the frequency as at least 
monthly. 

This document 

CM‐11  CM‐11 
(c ) 

CCI‐
001809 

3.4.9  The organization monitors 
software installation policy 
compliance per organization‐
defined frequency. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the audit trails of monitoring 
activities to ensure the organization being 
inspected/assessed monitors software 
installation policy compliance at least 
monthly. 

CM Plan: 
Section 5.2 

CM‐11 
(1) 

CM‐11 
(1) 

CCI‐
001810 

  The organization 
disseminates incident 
response procedures to 
organization‐defined 
personnel or roles. 

High  High    The organization conducting the 
inspection/assessment obtains and 
examines the documentation of the 
personnel or roles to be notified when 
unauthorized software is detected to ensure 
that ISSO and ISSM and others as the local 
organization deems appropriate are defined. 
  

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 
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CM‐11 
(1) 

CM‐11 
(1) 

CCI‐
001811 

  The organization reviews and 
updates the current incident 
response procedures in 
accordance with 
organization‐defined 
frequency. 

High  High    The organization conducting the 
inspection/assessment obtains and 
examines the configuration of the 
automated mechanism or evidence that 
alerts are occurring when unauthorized 
software is installed to ensure the 
information system alerts the ISSO and ISSM 
and others as the local organization deems 
appropriate when the unauthorized 
installation of software is detected. 
 

The system is not 
considered a 
HIGH level. 
Therefore, this 
AP is not 
applicable. 

CM‐11 
(2) 

CM‐11 
(2) 

CCI‐
001812 

  The information system 
prohibits user installation of 
software without explicit 
privileged status. 

High 
Moderate 
Low 

High 
Moderate 
Low 

  The organization conducting the 
inspection/assessment obtains and 
examines the configuration of the 
information system components to ensure 
that installation of  software without explicit 
privileged status is prohibited. 
  
For information system components that 
have applicable STIGs or SRGs, the 
organization conducting the 
inspection/assessment evaluates the 
components to ensure that the organization 
being inspected/assessed has configured the 
information system in compliance with the 
applicable STIGs and SRGs pertaining to CCI 
1812. 

Not Required 

 


